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FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de invatamant superior Universitatea Valahia din Targoviste

1.2 Facultatea/Departamentul Facultatea de inginerie Electrica, Electronica si Tehnologia
Informatiei

1.3 Departamentul Electronica, Telecomunicatii si Inginerie energetica

1.4 Domeniul de studii Inginerie Electronica si Telecomunicatii

1.5 Ciclul de studii Master

1.6 Programul de studii/Calificarea Sisteme Avansate de Telecomunicatii, Prelucrarea si

Transmisia Informatiei

2. Date despre disciplina

2.1 Denumirea disciplinei Tehnici avansate de disimulare a datelor
2.2 Titularul activitatilor de curs Prof. univ. dr. ing. Dinu COLTUC
2.3 Titularul activitatilor de seminar/laborator Conf. univ. dr. ing. Ioan C&t3lin DRAGOI
2.4 Anul de studiu I 2.5 Semestrul I |2.6 Tipul de evaluare E 2.'7 .Re‘.g'”.““' BS
disciplinei
3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3;1 Nun}at de ore pe 4 |din care: 3.2 curs 2 |3.3 seminar/laborator 1L/1P
saptamana
?'4UT9ta1 ore din planul de 56 |din care: 3.5 curs 28 |3.6 seminar/laborator 28
Invatamant
Distributia fondului de timp Ore
Studiul dupa manual, suport de curs, bibliografie si notite 10
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 10
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 10
Tutoriat 7
Examinari 7
Alte actiVItAi +vvveeieeeeiene -
3.7 Total ore studiu individual 44
3.8 Total ore pe semestru 100
3.9 Numarul de credite 4
4. Preconditii (acolo unde este cazul)
4.1 de curriculum Prelucrarea si analiza imaginilor, Comunicatii analogice si digitale,

Programarea calculatoarelor si limbaje de programare, Structuri de date
si algoritmi , Prelucrari digitale de semnale

4.2 de competente -
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5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului Videoproiector, tabld inteligentda, whiteboard, laptop, Moodle,
Microsoft Teams.
5.2 de desfasurare a seminarului/laboratorului Laboratorul se va desfasura intr-o sald dotata cu tabla inteligenta,

calculatoare, Software — Pyton, Matlab/Octave

6. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

6.1 Obiectivul general al disciplinei Asigurd o viziune de ansamblu asupra tehnicilor de disimulare a informatiei
si a aplicatiilor specifice (watermarking, steganografie). Insusirea
elementelor de baza privind disimularea informatiei

6.2 Obiectivele specifice . insu$irea problematicii domeniului disimularii datelor numerice.

o Insusirea tehnicilor de proiectare a algoritmilor de disimulare.
e  Prezentarea problemelor deschise de cercetare in domeniu

7. Rezultatele invatarii

7.1 Cunostinte (Rezultatul asimilarii de informatii prin invatare. Cunostintele reprezinta ansamblul de fapte, principii,
teorii si practici legate de un anumit domeniu de munca sau de studiu. Pot fi teoretice si/sau faptice)

La finalizarea disciplinei, studentul:
- Defineste notiuni specifice
- Descrie algoritmi de prelucrare a imaginilor

7.2 Aptitudini (Capacitatea de a aplica cunostinte si de a utiliza know-how pentru a duce la indeplinire sarcini si a
rezolva probleme. Aptitudinile sunt descrise ca fiind cognitive (implicdnd utilizarea géndirii logice, intuitive si
creative) sau practice (implicdnd dexteritate manuala si utilizarea de metode, materiale, unelte si instrumente))

Studentul este capabil sa:
- Propune solutii la probleme de prelucrare a imaginilor

- Implementeaza solutii la problemele de prelucrare a imaginilor
- Analizeaza rezultatele obtinute

- Rafineaza, optimizeaza (dpdv compleitate, memorie etc.)

- Analizeaza si evalueaza solutia propusa solutii alternative

- Trage concluzii asupra problemelor, solutiilor

7.3 Responsabilitate si autonomie (Capacitatea cursantului de a aplica in mod autonom si responsabil cunostintele si
aptitudinile sale)

Studentul:
- Participa activ la activitatile didactice

- Lucreaza in echipa si se implica
- Consulta si analizeaza critic sursele bibliografice
- Respecta etica (citeaza sursele, nu plagiaza, nu falsifica rezultate etc.)

8. Continuturi

8.1 Curs Metode de predare Observatii
Introducere in  marcarea numericd. Marcare 2h
(watermarking) versus stenografie. Aplicatii.

Modele geometrice. Detectie — modelare. Atacuri 2h
Tehnici de disimulare in zgomot - substitutia bitilor cei Prelegerea 2h
mai putin semnificativi. Marcarea imaginilor binare. Prelegerea-dezbéterea

Marcare prin imprdstiere de spectru. Algoritmi Explicatia, 4h
Patchwork. Tehnici in domeniul transformat. Problematizarea,

Robustete la atacuri geometrice. Insertie in domeniul Brainstorming-ul,

Transformatei Mellin-Fourier. Marcare prin specificare Reflectlfa personala, 4 h
exactd de histogram Studiul de caz

Marcare reversibilda. Marcare utilizdnd adunarea in >h
clase de resturi. Metode bazate pe compresie.
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Tehnici reversibile. Marcare prin translatarea 4 h
histogramei nivelelor de gri. Insertie reversibild prin
translatarea histogramei erorilor de predictie

Marcare reversibild prin expandarea diferentei. 4 h
Expandarea erorii de predictie. Algoritmi de mare| N eie a
capacitate. M|JIoac_e de invatamant

- o - . o Slide-uri PPT
Extinderea aplicatiilor insertiei reversibile. Marcare Tabl
robustavf_ara plerfje_rl. AuFentlf_lc_are robusta reversibila. inteligentd/Videoproiector anh
Prelucrari reversibile de imagini Laptop
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Processing, vol. 23, nr. 4, p. 412-417, 2014

[14]D. Coltuc, Low Distortion Transform for Reversible Watermarking, IEEE Transactions on Image Processing, vol. 21,
no. 1, p. 412-417, 2012.

[15]D. Coltuc, Improved Embedding for Prediction Based Reversible Watermarking, IEEE Transactions on Information
Forensics and Security, vol. 6, no. 3, p. 873-882, 2011.

[16]I.-C. Dragoi, D. Coltuc, I. Caciula, Gradient based prediction for reversible watermarking by difference expansion. In
Proceedings of the 2nd ACM workshop on Information hiding and multimedia security, pp. 35-40, Salzburg, 2014

[17]1. Caciula, D. Coltuc, Improved control for low bit-rate reversible watermarking, IEEE International Conference on
Acoustics, Speech, and Signal Processing (ICASSP), Florence, Italy, 2014

[18]I.-C. Dragoi, D. Coltuc, Textures and Reversible Watermarking, European Signal Processing Conference EUSIPC0O'2014,
Lisbon, Portugal, 2014

[19]1.C. Dragoi, D. Coltuc, "On the Security of Reversible Data Hiding in Encrypted Images by MSB Prediction," IEEE
Transactions on Information Forensics and Security 16, 187-189, 2020.

[20]I. Caciula, H.G Coanda, D. Coltuc, Multiple Moduli Prediction Error Expansion Reversible Data Hiding, Signal
Processing: Image Communication, vol.71, pp. 120-127, 2019.

[21]1.-C. Dragoi, D. Coltuc, Adaptive Pairing Reversible Watermarking, IEEE Transactions on Image Processing, vol. 25,
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8.2 Laborator

Laborator Metode de predare Observatii
Prezentare laborator si introducere in Python 2h
Implementare instrumente (predictori, metrici de Problematizarea, 2h
calitate, etc.) Reflectia personal,

— - — Exercitiul,
Insertia de date prin substitutie de LSB Dezbaterea, 2h
Insertia robusta de date: ascunderea in coeficientii Studiul de caz 2h
DCT
Insertia reversibila de date: ascunderea prin 2h

translatarea de histograma
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Insertia reversibild de date: expandarea erorii de 2h

predictie

Evaluare 2h

8.3 Proiect

Proiect Metode de predare Observatii

Studiul algoritmilor de marcare reversibila prin 2h

expandarea diferentei Problematizarea,

Studiul  algoritmilor de marcare reversibilda prin Reflectia personal, 4h

translatarea erorii de predictie Exercitiul,

Studiul  algoritmi d ibild d Dezbaterea, 2h
tu iu algoritmi de marcare reversibild de mare Studiul de caz

capacitate

Studiul algoritmilor de marcare robustd prin 2h

imprastiere de spectru

Robustete si reversibilitate 4 h
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9. Coroborarea continuturilor disciplinei

), p. 7425 - 7429, 2014

cu asteptarile

reprezentantilor

I. Caciula, D. Coltuc, Improved Control for Low Bit-Rate Reversible Watermarking, IEEE International Conference

comunitatii

epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent

programului

Cunostintele acumulate si competentele dobindite permit intelegerea tehnicilor de disimulare a datelor si a aplicatiilor

aferente.

10. Evaluare

Tip activitate 10.1 Criterii de evaluare
La stabilirea notei finale se
iau in considerare
- raspunsurile la evaluarea

10.2 Metode de evaluare

verificarea scrisa; verificarea
cu caracter global in varianta
examenului final;

10.3 Pondere din nota finala

raspunsurile la evaluarea
finald 50%

10.4 Curs finala; alte activitati (prezenta,
- alte activitati (prezenta, observarea sistematica)
participarea constanta la 10%
activitatea didactica)
Colocviu de laborator Test de laborator scris 10%
Activitate de laborator Indepliniarea cerintelor de la 10%
(determinari experimentale, aplicatiile practice de la
10.5 Laborator/proiect rezultate si concluzii) laborator
Lucrare de proiect Prezentare proiect 10%
Continut proiect 10%

10.6 Standard minim de performanta

Pentru promovarea disciplinei, studentul trebuie sa indeplineasca cumulativ urmatoarele conditii:

- obtine minimum 50% din punctajul total cumulat si minimum 50% din punctajul aferent probei de proeict,

participarea la lucrarile de laborator (10 din 14 ore)
- demonstreaza intelegerea tehnicilor avansate de disimulare a datelor
- analizeaza corect un scenariu de disimulare a datelor
- utilizeaza corect instrumente pentru tehnicilor avansate de disimulare a datelor
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- demonstreaza rigoare in realizarea activitatilor de laborator si in interpretarea rezultatelor experimentale sau
simulate.

Standardul minim de performanta valideaza atingerea rezultatelor invatarii definite la pct. 7.

Fisa disciplinei corespunde planului de invatamant care se aplica pentru anul I incepand
cu anul universitar 2025-2026.

Data completarii Titularul de laborator

Titularul de curs - . vn %
09.09.2026 Prof. univ. dr. ing. Dinu COLTUC Conf. univ. dr. ing. Ioan Catalin DRAGOI

Data avizarii in
departament
23.09.2026

Director de departament
Conf. univ. dr. ing. Dan Constantin PUCHIANU

Data avizarii in
Consiliul Facultatii
24.09.2026

Decan
Conf. univ. dr. ing. Nicoleta ANGELESCU
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